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Francia encarga al ejército investigar
«armasdigitales» para la «lucha
iInformatica ofensiva» // Los grandes
del armamento mundial -EEUU, Reino
Unido, China, Rusia, Israel- se preparan
para blindar sus infraestructuras

ANDRES PEREZ
CORRESPONSAL

=== Fl gran tedrico de la gue-
rra total, el barén Von Clau-
sewitz, escribié que “el solda-
do duerme, come, anda, se en-
trena y descansa, todo ello pa-
ra combatir en el momento y
el lugar precisos que le orde-
nen”. Desde hace unos meses,
enFrancia, aligual que en Esta-
dos Unidos, China, Israel, Gran
Bretaia y Rusia, el soldado se
inicializa, carga su memoria,
prepara una bombalégicay pe-
netra los ordenadores zombis
rivales, todo ello para comba-
tirenloquellamanla“luchain-
formatica ofensiva” que ya es-
tdenmarcha, abiertamente, en
los estados mayores.

El ejército francés acaba de
traspasar la linea roja que se-
para la defensa del ataque mi-
litar en el terreno de la gue-
rra virtual, considerado por
muchos como la madre de los
campos de batalla. Seis labo-
ratorios en todo el paisy al me-
nos una unidad del ejército del
aire han recibido autorizacién
para investigar sobre “armas
digitales”, capaces de llevar a
cabo una “lucha informatica
ofensiva” en caso de ataque
coordinado enemigo contra
laswebs gubernamentales, las
redes internas de la adminis-
tracién o los sistemas infor-
maticos vitales para el pafs.

Esloquesedesprende delos
anuncios efectuadoslasemana
pasada por la industria militar
gala en el principal salén mun-

Seis centros
crearan armas
tecnologicas por
una argucia juridica

Preparan codigos
maliciosos, software
espia y virus
‘caballo de Troya’

Thales negocia
con la OTAN la
construccion de
un ‘ciberbunker’

dial del armamento de tierra,
el Eurosatory 2010 de Paris. Y
también coincide con el discur-
sodel secretario general del Eli-
seo, Claude Guéant, en el con-
greso del Consejo Superior de
la Formacion y la Investigacién
Estratégicas (CSFRS), nuevo
centro de doctrina estratégica
creado por Nicolas Sarkozy.

El aparato militar francés ha
puesto ya en marcha la prepa-
racion de codigos maliciosos,
software espiayviruscaballo de
troya —que se instalan en el PC
del usuario sin que este lo se-
pa—. Todo ello para dotarse de
la“capacidad de neutralizacién
enelinterior mismo de los cen-
tros de operaciones adversas”,
“saber combatir al adversario
en la fuente misma de la agre-
sién, mediante modos de ac-
cién ofensivos”y “garantizar la
capacidad de perseguir y repri-
mir a los agresores”, objetivos
todos ellos fijados por la doctri-

PASA ALATAQUE

na estratégica del nuevo Libro
Blanco de la Defensa francés,
elaborado en 2008.

Los seis laboratorios priva-
dos con control estatal, llama-
dos CESTI, han recibido la au-
torizacion para desarrollar “ar-
mas digitales”, bajo una argu-
cia juridica. Como intentar pe-
netrar o destrozar un sistema
informatico ajeno es delito tipi-
ficado en el codigo penal fran-
cés, no se les podia dar un per-
miso general. Por eso, el Secre-
tariado General de la Defensa
Nacional (SGDN) se lo dio ba-
joun eufemismo: los CESTI, en
el marco de su trabajo sobre sis-
temas de defensa frente a ata-
ques informaticos, disponen
del derecho a desarrollar “test
de penetracion”. Y, obviamen-
te, para efectuar esas pruebas,
necesitan desarrollar y conser-
var “armas digitales” que pene-
tran. Ofensivas, pues.

Contratos a especialistas

Por otra parte, al menos una
célula especializada de la base
aérea BA 110 de Créil, al norte
de Paris, trabaja en el desarro-
llo de armas digitales de com-
bate, segtin fuentes del sector.
En otro terreno, la DGSE, prin-
cipal servicio de inteligencia
exterior francés, ha recibido
presupuesto para contratar a
cien ingenieros informaticos
por afio, para operaciones se-
cretas de penetracion en ser-
vidores ajenos. Especialmente
solicitados son los especialistas
en downgrading (capaces de
transformar de manera invisi-
ble un protocolo seguro en otro
que lo sea un poco menos), en
retroconcepcion (desmontar,
como unmotor en un garaje, el

Como colapsar un servidor web

El ataque ‘DoS’

Es el método con mas éxito dada la sencillez del
proceso: se dirige de manera simultanea a miles
de maquinas contra el objetivo, que se bloquea
ante la imposibilidad de dar una respuesta a
cada solicitud

Fue el tipo de ofensiva que sufrié Estonia, cuando
en mayo de 2007, diferentes ataques colapsaron

las redes de la banca, el Gobierno y los medios de
comunicacion de este pais. Aunque no se conoce la
autoria, se cree que el ataque tuvo origen en Rusia

o Se inicia el asalto

Se instalan varios agentes
remotos en diferentes
computadoras

e Los zombis conectan en
masa con el objetivo

© MAESTROS

El atacante consigue
coordinar varios agentes
remotos para infectar
mas ordenadores

© EscLAvos
Los zombis realizan
peticiones de forma

masiva

e El servidor atacado se colapsa

Superado por la solicitud
simultanea de cientos o
miles de maquinas,
rechaza o ralentiza las
operaciones del usuario

Solicitud del servicio

0 El usuario no tiene respuesta

El nombre de este tipo de
ataques, ‘DoS’, proviene de la
expresion en inglés ‘Denial of
Service’ (Negacion del Servicio)
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sistema de algoritmos del ene-
migo para comprenderlo), ex-
ploracién de vulnerabilidades,
sistemas de penetracion furti-
vos y cddigos ofuscados (sis-
temas de explotacion cuyas li-
neas de codigo estan pensa-
das para que resulten incom-
prensibles). Las candidaturas
de estos expertos, por cierto,
son aceptadas sélo por correo
postal, y no por email.

Y poco mas se puede saber
oficialmente de lo que esta ha-
ciendo en concreto un mun-
do que avanza bajo el sello top
secret, pese a que si hay algo
que apareceyaalaluz:los pre-
supuestos. El gigante francés
Thales, por ejemplo, adelan-
ta oficiosamente que nego-
cia con el Gobierno francés y
con la OTAN para el desplie-
gue de sus bunkeres informa-
ticos Cybels y Nexium en el
campo militar. “Para el Estado
francés, el coste seria de varios
cientos de millones de euros”,
explico a Priblico el coronel de
marina Stanislas de Maupeou,
responsable de ciberdefensa
en Thales y ex responsable del
SGDN.

Comprender en qué estan
trabajando exactamente los
ejércitos de Estados Unidos,
China, Gran Bretafia, Fran-
cia, Rusia e Israel requiere lo
que Claude Guéant, secreta-
rio general del Eliseo, calificd
de “agilidad en la posicion in-
telectual” y “capacidad para
comprendery arrojar luz sobre
las sefiales imperceptibles que
envian nuestros enemigos in-
visibles y multiformes”.

Diferentes escenarios

Tres escenarios principales, sa-
cados de los actos de cibergue-
rra de los tltimos afios, estan
labrando las mentes de los es-
tados mayores. El primero y
mas temido consiste en un ata-
que contra los llamados SCA-
DA, es decir, los sistemas infor-
matizados que gestionan infra-
estructuras criticas como plan-
tas nucleares, red ferroviaria o
aeropuertos: paralos militares,

La Inteligencia
Exterior contrata

a cien ingenieros
informaticos al afio

Los militares creen
que causaran dafos
similaresa un
bombardeo fisico

El hundimiento
de paginas web de
administraciones
provocaria el caos

es plausible pensar que pue-
dan provocar —“en los proxi-
mos quince afnos”, segtin el Li-
broBlanco de Defensa francés—
destrozos similares o superio-
res a un bombardeo fisico.

El segundo escenario es un
ataque contra la parte visible
de Internet, esto es, las webs
y las intranets de administra-
ciones clave, como presiden-
cia, policia, impuestos y hospi-
tales. El hundimiento de esas
paginas provocaria caos y des-
prestigio de un Estado ante sus
ciudadanos y ante las poten-
cias extranjeras.

El tercer escenario prevé
simplemente la integracién de
cualquiera de esos ataques in-
formaticos en el marco de una
secuencia cldsica de guerra
convencional.

Las soluciones de ciber-
bunker, del tipo Cybels y
Nexium, han tenido hasta
ahora unaaplicacion civil para
grandes empresas. Esos siste-
mas analizan, en tiempo real,
los flujos entrantes y salientes
de un sistema, para detectar
automdticamente hasta 75 mi-
llonesde “eventos”. A partir de
€s0s sucesos, escanean otros
cientos de millones de proce-
sos para estudiar si hay corre-
lacién con un eventual inten-
to de ataque, con lo que loca-

Los ciberataques
certificados.....
mas célebres

‘TITAN RAIN'

En 2003 se produjounataque,
probablementedeorigen

chino, bautizado como ‘Titan
Rain’ contraadministracionesy
empresas estratégicas de EEUU.
Fueron atacadosordenadoresde
Lockheed Martiny laNASA.

RUSIA CONTRA ESTONIA
Enmayode 2007 se produjoun
ataquededenegaciondeservicio
(ver grafico) contralamayoriade
losservidoresdel Estado, labanca
y los medios de comunicacion
estonios. Seleatribuyeorigen
ruso, por coincidir conun conflicto
entrelosdos paisesacercadela
retiradade unaestatuaal soldado
soviéticoen lacapital estonia. Este
ataquefueel desencadenante
deliniciodelareflexiénmilitar
enlaOTANyenEEUUSsobrela
ciberguerra.

RUSIA CONTRA GEORGIA
Coincidiendo con laoperacion
militar rusaderepresaliascon
bombas reales, varias webs
gubernamentales fueron atacadas
coneltroyanoBlackEnergy.Los
rusos, considerados autoresdel
ataque, lograron paralizar ciertas
paginas gubernamentales.Lo
mas espectacular fuelatomade
controldelawebdel presidente
georgiano,enlaquelosrusos
colocarondurantediasfotosde
Shalikashviliy de Hitler.

IRAK

Soldados estadounidensesen
Irak capturaronacombatientes
deungrupochiitarebeldeque
disponianensusordenadores
deimagenes tomadas por los
avionesrobot ‘predator’.Segun
losexpertos, los piratas tomaron
el control del sistemainformatico
detransmisiondelasimagenes
delavion.

lizan 85 “alertas posibles” al
dia, estudiadas més en pro-
fundidad. De ellas, entre cua-
troy diez deberan pasar cada
dia un examen humano efec-
tuado por los 400 ingenieros
que, por ejemplo, ocupan los
ciberbinkeres de Thales.

Para la industria privada
de altos vuelos, esa capaci-
dad en tiempo real es la ga-
rantia frente a los crackers
(delincuentes informaticos):
se acaba la era de los llane-
ros solitarios. Para los ejérci-
tos, esos centros de lucha de
la guerra digital son la reta-
guardia sdlida para contener
en tiempo real los ataques
desde servidores blindados,
comprender la generacién
de ordenadores zombis —que
se pueden controlar desde
un tinico ordenador y obede-
cen sus ordenes—, identificar
al atacante y lanzar contra-
medidas.

“El ciberespacio ya es un
campo de batalla; es mas, es
el principal campo de batalla,
porque hoy el funcionamien-
tode un Gobierno o un ejérci-
to en el campo de batalla real
ya depende enteramente de
las redes”, explica Stanislas
de Maupeou.

El 9 de junio pasado, Ber-
nard Barbier, director técnico
de la DGSE, es decir, jefe de
sistemas de la agencia de ac-
cién-intervencién, fue muy
claro en la conferencia anual
SSTIC de Rennes. “Francia
lleva 10 afios de retraso res-
pecto a China”, explicd, se-
gun relatan diversas fuentes
presentes en el foro. Y con-
firmé que Paris va a quemar
etapas. Eso si: como la mayo-
ria de las operaciones ofensi-
vas previstas estan prohibi-
das, seran efectuadas de ma-
nera furtivay, cuando sea po-
sible, desde fuera del territo-
rio francés. *

Mas informacion

= DATOS DE THALES SOBRE
CYBELS Y NEXIUM
http://bit.ly/aByAfE

EL‘CAOS VIAINTERNET’

Dos coroneles chinos, QiaoLiang
y Wang Xiangsui, escribieron

en 1999 ‘Laguerrasinlimites),
documentotedricoclavedel
Ejército Popular de Liberacion.
Enélseleeque Pekinnonecesita
laparidad militar convencional
onuclear con Washington.Con
muchaanticipacionjuzganque
“elcaos vialnternetnoesnada
inferioraunaguerra, y constituye
unasemiguerra”.Unescenario
habladeunataquecontrala
monedadeun pais, seguidode
otrocontrasudeudasoberanay
deunataqueinformatico, para
locual bastariacon posicionar
algunos buques frente al pais, sin
lanzar niunabomba.

EEUU

PRIMER ‘CIBERCOMANDANTE’
Elgeneral Keith Alexander fue
nombradoenmayo pasado
primer ‘cibercomandante’
delahistoriadel ejército
estadounidense enparidadcon
loscomandantesdelos otros
ejércitos. Desde 2006, EEUU
desarrollaarmasdigitales
ofensivasy Obamaharelanzado
el programa. Ensuprimer
discurso programatico, el general
Alexander dijoenjunio pasado
quevelaprincipalamenazaen
“penetraciones contrasistemas
parapracticar el sabotaje remoto”
deinfraestructurascriticas. Hablo
mucho de defensa pasiva, pero
tambiénsolicitd aObama “reglas
deentradaencombateclaras”.

I I Francia

UNARED EFICAZ DE ESPIAS
Aunque Franciareconoceun
retrasodeentrecincoydiezafos
respectoal ‘Top Cinco’ (EEUU,
Rusia, China, Israel, Gran Bretafa),
esta segurade poder recuperarun
buenlugar graciasasueficazred
deserviciosdeinteligencia-mas
eficazquelade EEUU por ser mas
ligera-yadisponer delaescuela
dematematicas fundamentales
mas importantedel mundo. El
LibroBlancode Defensa preve
que “comoel ciberespacioyaes
unnuevocampodeaccionenel
quesedesarrollanoperaciones
militares”, Franciatendraqueser
capazdeluchar enesteespacio,
con“lasreglasde combate
apropiadas”.

ATAQUES INVISIBLES
Rusiapublicéenfebrerosu
nuevodocumentodeestrategia
militar, sustituyendoal de
hacediezanos.Nohablaniun
momentodeciberguerra, pero
tantolos estados mayores
occidentalescomouninforme
MacAfeede noviembre de 2009
juzganquedisponedearmas
digitales ofensivas. Los expertos
estimanquelasnumerosas
referenciasa“lainformacion”
yalas“tecnologiasdela
informacion” eneldocumento
hay que leerlascomoalusiones
alaluchainformatica. Dice
queRusia “reforzarael papel
delaconfrontacionenla
informacion”.

Origenes

JOSE MARIA
BERMUDEZ DE CASTRO

El tamanonoloestodo

1 cerebro humano
ha multiplicado por
cuatro su volumen
con respecto a nues-
tro primer antecesor africano,
unlogro evolutivo muyimpor-
tante que explicaen parte elin-
cremento cuantitativo y cuali-
tativo de las capacidades cog-
nitivas de nuestra especie. Sin
embargo, la capacidad para
entender, asimilar y utilizar la
informacién que llega a través
de los sentidos y el talento pa-
ra desarrollar determinadas
aptitudes no es s6lo una cues-
tién de tamafio. Las neuronas
del cerebro estan relacionadas
atravésdebillonesde conexio-
nes, por las que circula toda la
informacién que nos llega del
exterior y del interior. La co-
nectividad se produce durante
eldesarrollo, perosigue produ-
ciéndosealolargodelavida.
Los humanos disponemos
de unos siete afios de vida
postnatal para que el cerebro
alcance su volumen definiti-
vo. Esto representa aproxima-
damente un cien por cien mas
de tiempo que en chimpancés.
Sin embargo, la conectividad
neuronal basica de nuestra es-
pecie se produce conuna lenti-
tud mucho mayor. Cuando te-
nemos un afio de vida apenas
hemos aprendido a caminar,
mientras que ala misma edad
los chimpancés ya corretean
por la selva a toda velocidad.
Laventajadeunaconectividad
ralentizada en un cerebro cua-
tro veces mayor se manifiesta
en la posibilidad de recibir es-
timulos durante mds tiempo.
El talento potencial que mani-
festamos atin en nuestra mas
tierna infancia puede alcan-
zar cotas increibles si recibi-
mos los estimulos adecuados.
Disponemos de mucho tiem-
po para elloy esta ha sido una
de las grandes adaptaciones
denuestraespecie. Nuestrain-
teligencia parece pues el resul-

tado de un mayor crecimien-
tocerebral, juntoaunaralen-
tizacién del desarrollo neu-
ronal. Este tiltimo proceso se
podria catalogar dentrode lo
quelosexpertosenembriolo-
gia han denominado neote-
nia, término acufiado por Ar-
thur Kollmann en 1885 y de-
sarrollado en los setenta por
cientificos tan brillantes co-
mo StephenJay Gould.

La investigadora Victoria
WobberysuequipodelaUni-
versidad de Harvard se han
preguntado las razones de la
mayor toleranciasocialdelos

|

Parte de nuestra
inteligencia se
debe al desarrollo
neuronal lento

bonobos (Pan paniscus) con
respecto a la del chimpancé
comtin (Pan troglodytes). Es-
tos tiltimos pierden la tole-
rancia para compartir el ali-
mento una vez alcanzan la
edad adulta. Los bonobos,
por el contrario, retienen esa
capacidad juvenil durante su
vida adulta, a la vez que su
grado de sociabilidad es ma-
yor. Wobber y su equipo en-
cuentran la respuesta en la
ralentizacion de la conectivi-
dad neuronal de los bonobos
con respecto a los chimpan-
¢és. Los bonobos son muy in-
teligentes y por ello se utili-
zan en las investigaciones so-
bre las capacidades cogniti-
vas de los chimpancés. Pare-
cequeeste caracter adaptati-
vo no es exclusivo de nuestra
especie y puede haberse pro-
ducido en mas de una oca-
si6n en la evolucion de los si-
mios antropoideos.
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Latormentano
pasarapor la
zonadel vertido

MIAMI// La tormenta tropical
Alex, que inaugura la tempo-
rada de huracanes del Atldn-
tico, no pasara finalmente por
el area, segtin declar¢ ayer el
almirante de los guardacostas

estadounidenses, Tim Allen.
Los datos del Centro Nacio-
nal de Huracanes de Estados
Unidos hacian temer ayer por
la mafiana que Alexllegaria a
la zona del Golfo de México
donde se esta intentando de-
tener el derrame masivo de
crudo. En tal caso, los traba-
josque, segin The Wall Street
Journal, han mejorado sus
resultados, se habrian tenido
que detener. =




